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(Riferimento: Regolamento RSI 01)

Legislazione di riferimento per I'effettuazione di Audit di Sistema di Gestione per la Sicurezza delle
Informazioni

Legislazioni nazionali ed internazionali, leggi, sicurezza, ambiente, analisi dei rischi, responsabilita
contrattuale.

In particolare:

L. 300/1970 Statuto dei Lavoratori

Privacy D.Igs. 196/2003 e misure minime di sicurezza (All. B del Disciplinare Tecnico al D.Igs. e

modificazioni successive) - Regolamento n. 679/2016, Regolamento Generale sulla Protezione dei

Dati (RGPD) applicabile dal 24 maggio 2018 -

o Direttiva n. 680/2016 sul trattamento dei dati personali da parte delle autorita competenti a fini di
prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali,
nonché alla libera circolazione di tali dati.

Conoscenze degli aspetti normativi sulla tutela del Segreto di Stato

Responsabilita Civili, Penali e Amministrative

Sicurezza delle reti: Direttiva n. 1148/2016, Direttiva Network and Information Security (Direttiva
NIS), recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell’Unione.

o Aspetti relativi alla Proprieta Intellettuale e copyright (Legge 22 aprile 1941 n. 633 « “Protezione del
diritto d’autore e di altri diritti connessi al suo esercizio”. — D. Lgs. 29 dicembre 1992 n. 518 -
“Attuazione della direttiva n. 91/250/CEE relativa alla tutela giuridica dei programmi per elaboratore”.
—D.lgs. 518/92 — L. 248/00 — Reg. 338/01)

o Aspetti contrattuali relativi al’Outsourcing ed agli approvvigionamenti connessi alla Security

Aspetti connessi alla Sicurezza delle Informazioni per quel che concerne le responsabilita

amministrativa delle Societa D.lgs. 231/2001, normative di settore, normativa nordamericana

(Sarbanes Oxley Act)

Il rischio operativo (Basilea Il)

Crimini Informatici (Legge 23 dicembre 1993 n. 547 — “Modificazioni ed integrazioni alle norme del

codice penale e del codice di procedura penale in tema di criminalita informatica”.)

Aspetti relativi al commercio elettronico (D.lgs. 70/2003 art. 14 e segg.)

Aspetti legali relativi all’antiterrorismo (L.155/2005 cosiddetto Decreto Pisanu)

Aspetti legali legati alla proprieta industriale (D.lgs. 30/2005)

Aspetti legali e normativi legati all'introduzione della Firma Elettronica e della Firma Digitale (D.Igs.

82/2005) Legge n. 59/97 (Legge Bassanini) che ha sancito la rilevanza e la validita giuridica del

documento informatico; DECRETO LEGISLATIVO 23 gennaio 2002, n.10 Attuazione della direttiva

1999/93/CE relativa ad un quadro comunitario per le firme elettroniche - Regolamento n. 910/2014,

Regolamento Electronic Identification Authentication and Signature (Regolamento EIDAS), in

materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato

interno.
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